Vi hanterar dina uppgifter sakert

Direkt i samband med att du ingdr avtal med oss forser
du oss med vissa personuppgifter. Nar du sedan kommit
igang med vara tjanster och produkter genereras ytter-
ligare information. Det ar viktigt for oss att du kanner
dig trygg och att du har ett fortroende for hur vi hante-
rar dina uppgifter. Vi pd Alcom vidtar l@ampliga tekniska
och organisatoriska sakerhetsatgarder, férenliga med
branschstandard, for att sakerstalla att din information
skyddas frén att obehériga far del av den. Endast en be-
gransad andel av vara anstallda har tillgéng till informa-
tionen om dig och deras hantering av informationen ar
strikt reglerad. Allt for att du ska kunna f& en sa bra och
anpassad service som méjligt utan att ndgon informa-
tion eller personuppgift samlas in, lagras eller hanteras i
onodan.

Vilka personuppgifter hanterar vi?
De personuppgifter som vi samlar in om dig utgors dels
av Kunduppgifter, dels av sa kallade Trafikuppgifter.

Kunduppgifter:

Kunduppgifter ar sadana uppgifter som exempelvis
namn, adress, e-postadress, telefonnummer, person-
nummer, IP-adress samt betalningsinformation och
information om vilka tjanster du har och hur du anvander
dem. Darutoéver behandlar vi aven annan information
som du lamnat vid dina kontakter med oss. Kunduppgif-
terna kan komma att kompletteras genom inhamtning
frén privata och offentliga register, t ex adressuppda-
tering och kreditprovning av kunder. Vid tecknande av
abonnemang gors en kreditupplysning.

Trafikuppgifter:

Trafikuppgifter ar uppgifter som ar noédvandiga for att
kunna overfora information i ett elektroniskt kommuni-
kationsnat eller for att fakturera sadan éverforing, (t.ex.
nar du ringer ett samtal eller skickar SMS eller e-post).
Har avses alltsé inte sjalva innehallet som éverfors, utan
uppgifter som beskriver overforingen, till exempel upp-
gift om vem som har kommunicerat med vem

och nar sadan kommunikation har skett. Det ar ocksa
uppgifter for att fakturera for detta meddelande eller for
samtrafik. Exempel ar tidpunkt nar kommunikationen
paborjats och avslutats, den sammanlagda tid som kom-
munikationen pdgatt och vilka ndt som anvéants. Trafik-
data &r ocksa information om var du &r nar du ringer eller
ar uppkopplad — t.ex. till vilken mast.

Vad anvands uppgifterna till?

Enligt gallande dataskyddsreglering fér personuppgif-
ter bara samlas in for "sarskilda, uttryckligt angivna och
berattigande dndamal.” Personuppgifterna far sedan
inte behandlas pa ett satt som ar oférenligt med dessa
andamal. Dessutom maste man ocksa ha stéd i data-
skyddsreglering for att hantera personuppgifter, ett
sadant stod kallas for rattslig grund.

For att vi lagligen ska fa behandla dina
personuppgifter kravs det att ndgon av

foljande grunder ar uppfylld:

(1) behandlingen ar nodvandig for att vi ska kunna
fullgéra vart avtal med dig,

(2) behandlingen ar nodvandig for att vi ska kunna full-
gora en rattslig forpliktelse som vi har (dvs om vi har en
legal skyldighet att géra ndgot enligt en annan lag),
(3) Behandling ar nodvandig for berattigande intres-
sen hos Alcom och att dina intressen av skydd for dina
personuppgifter inte vager tyngre (intresseavvagning),
eller

(4) i specifika fall, efter att du har lamnat ditt samtycke
till just den behandlingen. For att vi ska kunna tillhan-
dahalla véra tjanster och produkter till dig behdver vi
behandla och hantera dina personuppgifter. Nedan
foljer exempel pé& for vilka &ndamal vi behandlar dina
personuppgifter och med vilken rattslig grund vi gor
detta. Viss behandling kan krava den rattsliga grun-
den samtycke. | sddana fall kommer vi att hdmta in
ditt samtycke for just den behandlingen innan sadan
behandling paborjas.

Tillhandahallande av tjanster

Andamal

Vi behandlar dina personuppgifter i den omfattning
det behovs for att vi ska kunna identifiera dig som var
kund eller anvandare, for att vi ska kunna fullfélja vart
avtal med dig om leverans av tjanster och produkter—
till exempel for att sdkerstalla drift och support av vara
tjanster och for att koppla fram ett samtal, skicka SMS
eller e-post till mottagaren. Vi behandlar aven data

for att ta betalt for de tjanster du anvander, for att
hantera dina fakturor och betalningar, for kreditupplys-
ningsandamal, for att avhjalpa fel och hantera andra
incidenter, och for att hantera klagomal och reklama-
tioner.



Rattslig grund: Fullgérande av ingangna avtal

Annan kommunikation om tjdnster

Andamal

Vi behandlar personuppgifter i samband med annan
kommunikation med dig, till exempel for att tillhanda-
halla dig serviceinformation och uppdateringar av tjans-
terna for att din tjanst ska fungera sa bra som mojligt. Vi
behandlar aven personuppgifter nar vi ar i kontakt med
dig i frdgor angaende vara tjanster. Nar du ringer till var
Kundservice, kan samtalet komma att spelas in och om
du chattar med var Kundservice

kan texterna analyseras. Vi behandlar aven uppgifter
som vi fran tid till annan separat samlar in fran dig,
exempelvis genom att du véljer att svara pa ett fragefor-
mular som vi har skickat till dig.

*Rattslig grund: *Berattigat intresse

Utveckling av tjanster

Andamal

Vi behandlar data for att utveckla, optimera och hantera
var verksamhet i form av vara tjanster, produkter och nat
samt vara processer. | detta syfte kan vi aven komma att
sammanstalla statistik for analysbehov.

*Rattslig grund: *Berattigat intresse

Direktmarknadsforing

Andamal

Vi behandlar olika typer av data for att kunna marknads-
fora vara produkter och tjanster direkt till dig. For dessa
andamal kan vi kommunicera med dig genom till exem-
pel brev, sms, mms, telefon, e-post och via var webb. Vi
kan daven komma att sammanstalla statistik for analys-
behov.

Rattslig grund: Berattigat intresse

Vara berattigande intressen for denna behandling &r att
marknadsféra vara befintliga eller nya tjanster. For detta
andamal kan vi komma att anvdnda Kunduppgifter som
till exempel namn, adress, telefonnummer, demogra-
fiuppgifter (sdsom kén och alder), vilken tjanst du har
samt viss anvandardata (som till exempel tittande pa oli-
ka tv-kategorier). | de fall vi behover anvanda Trafikupp-
gifter for detta andamal kommer vi att separat hamta in
ett samtycke frén dig.

Informationssakerhet och for
att forhindra missbruk av tjanster

Andamal

Vi behandlar data i syfte att tillgodose sakerhet for alla
vara tjanster, produkter och kommunikationsnat, for att
upptacka eller forhindra olika typer av olaglig anvand-
ning eller anvéandning som pa annat satt strider mot

villkoren for tjansten. Vi behandlar aven dessa uppgifter
for att forhindra missbruk av nat och tjanster samt for att
upptacka och forhindra bedragerier, virusattacker etc.

Rattslig grund: Fullgérande av avtal (Kunduppgifter)
och rattlig forpliktelse (Trafikuppgifter).

Den ovan beskrivna behandlingen ar en forutsattning
for att vi ska kunna tillhandahalla tjansterna. Om vi inte
kan utféra sadan behandling kan vi inte tillhandahalla
tjansterna men din betalningsskyldighet kvarstar under
avtalstiden. De uppgifter som kan komma att behand-
las for detta andamal ar till exempel IP-adresser, typ av
uppkopplad enhet och trafikmangd.

Efterlevnad av lagar

Andamal
Vi behandlar personuppgifter i syfte att fullgéra vara
lagstadgade skyldigheter.

Rattslig grund: Rattslig forpliktelse.

Exempel pa behandling som kan férekomma for det-
ta dndamal ar lagring av faktureringsunderlag for att
uppfylla var skyldighet enligt bokféringslagen, pa
begaran av brottsbekampande myndighet utlamnande
av information om exempelvis vem som anvander en
viss IP-adress vid en viss tidpunkt eller utlamnande av
telefonnummer (i de fall du har en telefonitjanst) till
Alarmcentralen vid nodsamtal.

Hur samlas uppgifterna in?

e Vi samlar in uppgifter i samband med att du blir kund
hos oss och sjalv lamnar uppgifter till oss. Vi samlar
aven in uppgifter nar du i annat fall kommunicerar med
oss till exempel for att fa viss information eller nar du
valjer att svara pa ett frageformuldr som vi har skickat ut
till dig eller prenumererar pa vara nyhetsbrev.

e Vi samlar in uppgifter som skapas nar du anvander
nagon av vara tjanster, t.ex. nar du besoker var hemsida,
ringer eller skickar sms, e-post och ser pd tv.e Viinhdm-
tar uppgifter fran andra kéallor som privata och offentliga
register exempelvis Asiakastieto, samt fran andra opera-
térer och samarbetspartners (sdsom natadgare och andra
fastighetsagare).

¢ Vi samlar in uppgifter genom att véra webbsidor an-
vander cookies som samlar in information pa och frén din
webblasare.

e Vilken information vi samlar in om dig beror sjalvklart
pa vilken/vilka av vara tjanster som du anvander.

Hur lange sparas uppgifterna?

Vi sparar aldrig personuppgifter langre an vad vi beho-
ver. De uppgifter som vi samlar in och som genereras
nar du anvander vara tjanster och produkter behandlas



for olika andamal. De sparas darmed ocksa under olika
ldngt tid beroende pa vad de ska anvéandas till och vara
skyldigheter enligt lag.

¢ Kunddata sparas sa lange du &r kund hos Alcom och

dérefter som langst 24 manader efter det att avtalsfor-
hallandet upp- hért. Undantag galler for sddant under-
lag som maste sparas enligt lag, t.ex. bokféringslagen.

o Trafikdata sparas for faktureringsandamal. Nar det gal-
ler obetalda fakturor sparas uppgifterna till dess fordran
ar reglerad. Nar fakturan ar betald raderas uppgifterna
efter 6 manader, med undantag fér de uppgifter som
sparas enligt lag, t.ex. bokfoéringslagen.

o Vi sparar ocksé trafikdata for att kunna hjalpa dig om
nagot ar fel pé de tjanster som vi levererar. For att vi

hela tiden ska kunna erbjuda battre tjanster utifran vara
kunders behov, sparar vi dven statistik utifran dessa upp-
gifter. Dessa data sparas under 6-24 ménader.

e Kreditupplysningsinformation raderas efter maximalt 3
manader frdn inhamtande.

e Arendehistorik fran supportirenden raderas efter max-
imalt 36 manader fran kontakten.

e For att kunna avhjalpa eventuella fel pé den tjanst du
har bestallt och forbattra tjanstens funktioner sparar vi
uppgifter i maximalt 6 ménader.

e For att kunna administrera och erbjuda dig attraktiva
tjansteerbjudanden och genomféra marknads- och kun-
danalyser sparas uppgifter om din anvandning av vara
tjanster i maximalt mellan 12-36 manader fran behand-
lingens pabdrjande.

o For att begransa skada frén och skydda dig mot inter-
netbedragerier sparar vi IP-adresser s& att vi kan efter-
soka, blockera och ta bort adresser och meddelanden. Pa
sd satt forhindra spridning av virus, spam och trojaner.
Dynamiska IP-adresser i det fasta natet sparas i 6 mana-
der och dynamiska IP-adresser i det mobila natet sparas
i 100 dagar.

¢ De uppgifter vi har pa grund av en réattslig forpliktelse
sparas sa lange som den aktuella lagen kréver.

Till vem lamnas uppgifterna ut?

Under vissa omstandigheter kan vi komma att dela med
oss av information om dig till andra vilket vi narmare
beskriver nedan.

Underleverantodrer och vara dgarbolag

som behandlar data fér var rakning

Inom olika omraden anlitar vi leverantoérer och i vissa fall
aven vara dgarbolag Mariehamns Telefon Ab och Alands
Telefonandelslag, for att kunna leverera véra tjanster.
Det innebar att aven de behover viss information om dig

som kund. Dessa parter far dock inte anvanda data om
dig fér ndgot annat andamal &n for att tillhandahalla
tjansten eller pé de villkor som vi anger.

Overforing till leverantérer i tredje land

Nagra av véra leverantérer har delar av sin verksamhet i
lander utanfér EU/EES omradet (sa kallade "tredje
land”). En anledning till detta kan vara att tillhandahal-
la oss dygnet runt support. For det fall vi 6verfor dina
personuppgifter till leverantoérer i ett sadant tredje land,
vidtar vi lampliga skyddsatgarder och sakerstéller att
overforda personuppgifter hanteras enligt gallande da-
taskyddsreglering. Vi ser da till att leverantéren

ingar avtal med oss déar de forbinder sig att félja de be-
stammelser som EU-kommissionen har godkant betraf-
fande skydd for den personliga integriteten.

For dig som har gruppavtal

genom din férening eller fastighetsagare

Om din forening eller fastighetsagare har ett gruppavtal
med oss och du har bestallt en tjanst och anvant grupp-
rabatten kan vi komma att lamna ut uppgift om att du
har bestallt tjanst som omfattas av gruppavtalet till din
forening eller fastighetsagare.

Myndigheter och Raddningstjanst

Vi lamnar ut dina personuppgifter:

e Till brottsbekampande myndigheter enligt lag och
myndighetsbeslut.

e Till polis och raddningstjanst vid samtal till Alarm-
centralen. Rattighetsinnehavare enligt upphovsratts-
lagstiftningen. Vi l@amnar ut dina personuppgifter till
rattighetsinnehavare. Detta kan dock endast ske vid
upphovsrattsintrang, exempelvis olaglig fildelning av
film eller musik. | sddana fall kan namn/adress avseende
IP-nummer komma att ldmnas ut. Utldmning av uppgif-
ter i sddant fall kraver beslut av domstol samt tillracklig
bevisning.

Tjansteleverantorer eller andra

operatorer som tillhandahaller eller

medverkar till tillhandahallande av tjanster

Nar du ringer med oss till en mottagare i en annan ope-
rators nat, till exempel vid utlandssamtal (internationell
roaming), kan vissa uppgifter som exempelvis telefon-
nummer, SIM-kortnummer och telefonens serienummer
komma att behova lamnas ut till den operatéren for att
vi ska kunna tillhandahalla tjansten.

Ovriga

Om du har lamnat ditt samtycke kan vi aven i andra

fall an vad som anges i punkterna ovan komma att
ldmna ut dina personuppgifter till ndrstaende bolag

och samarbetspartners som till exempel underlag for
nummerupplysning till utomstdende (dvs. nummerupp-
lysningsforetag). Utlamning av kataloguppgifter sker till
katalog- och nummerupplysningsféretag enligt vad som
stadgas i lagen om elektronisk kommunikation. Dessa
uppgifter far enbart anvdndas for katalog- och nummer-



upplysningsandamal. Hansyn tas till vad lagen stadgar
om tystnadsplikt for dem som inte ldmnat samtycke till
sadan utldmning.

Hur skyddas uppgifterna?

Vi arbetar standigt med att skydda vara kunders integri-
tet. Vart sdkerhetsarbete omfattar skydd for personer, in-
formation, IT-infrastruktur, interna och publika nat, samt
kontorsbyggnader och tekniska anlaggningar.

Sarskild uppmarksamhet dgnas at informationssékerhet
vad galler din data for att forebygga, forhindra och upp-
técka att den sprids till utomstaende eller gér forlorade.
Atkomst till din data ges endast till en begransad andel
anstallda som behover det for sina arbetsuppgifter.
Hanteringen av data ar strikt reglerad, och behandlingen
av data loggas och kontrolleras systematiskt. Kryptering
av data sker med allmant erkanda och sakra krypterings-
metoder. Vi arbetar kontinuerligt med bekampning

av spam och virus i vara nat.

Dina rattigheter

Du har ratt att veta vad vi gér med dina personuppgifter
som till exempel nar och hur dina personuppgifter be-
handlas och varfor. Du har dessutom ratt att i vissa fall
fa ut dina personuppgifter eller fa de flyttade, rattade,
raderade eller blockade. Nedan listar vi upp vilka rattig-
heter du har och hur du kan utnyttja dem.

Ratt till tillgéng

Du har ratt att kostnadsfritt, en gang per kalenderar, fa
information om vilka personuppgifter om dig vi behand-
lar (ett s& kallat registerutdrag). Begaran om sadant
utdrag ska goras skriftligt och vara undertecknad av dig,
samt innehalla uppgift om namn, personnummer och
kundnummer. Specificera garna de kategorier av uppgif-
ter du vill ha tillgéng till som exempelvis Kunduppgifter.
Om vi av nagon anledning inte kan uppfylla dina énske-
mal, kommer vi ldmna en motivering till dig. Observera
att vi endast ldmna ut sddana uppgifter som vi med
sakerhet vet tillhor dig. Begaran skickar du till adressen
nedan.

Mark kuvertet "Registerutdrag”:
Alands Telekommunikation Ab
Att. Registerutdrag

Storagatan 6

22100 Mariehamn

Du kan sedan hamta registerutdraget i var butik mot
uppvisande av giltig legitimation.

Ratt till rattelse

Vi ansvarar for att de personuppgifter som vi behandlar
ar korrekta och uppdaterade. Marker du dock att vi har
felaktiga uppgifter om dig har du ratt att begara att vi
rattar sadana uppgifter. Du har ocksa ratt att komplet-
tera med sddana personuppgifter som du anser saknas
och som ar relevanta med hansyn till det &ndamalet vi
har med behandlingen av dina personuppgifter. Om upp-
gifterna har rattats pa din begéaran kommer vi se till

att informera dem som vi har lamnat ut uppgifterna till
om att uppgifterna har rattats. Detta galler dock inte om
det skulle visa sig vara omajligt eller innebara en alltfor
betungande insats. Pa din begaran kommer vi att infor-
mera dig om till vem rattelsen har l@amnats ut.

Ratt till radering

Vi sparar dina Kunduppgifter sa lange som du &r kund
hos oss. Nar avtalet mellan oss har upphort raderas de
(eller anonymiseras) inom 24 méanader, férutom da vi
enligt lag ar skyldiga att spara dem under en langre tid
(exempelvis enligt bokforingslagen). Som kund har du
alltid ratt att vanda dig till oss och be att dina
personuppgifter raderas. | féljande fall méste person-
uppgifter raderas:

e Om personuppgifterna inte langre behovs for de anda-
mal som vi har samlat in och behandlar dem for;

e Om behandlingen grundar sig enbart pa ditt samtycke
och du &terkallar detta samtycke;

e Om behandlingen sker for direktmarknadsféring och
du motsatter dig att personuppgifterna behandlas;

e Om du motsatter dig den personuppgiftsbehandlingen
som sker efter en intresseavvagning och det inte finns
berattigande skal som vager tyngre an ditt intresse;

e Om personuppgifter inte behandlas enligt regleringen;

e Om radering kravs for att uppfylla en rattslig skyldig-
het. Om personuppgifter har raderats pa din begaran
kommer vi informera dem som vi har lamnat ut dina
personuppgifter till om att denna radering har agt rum.
Vi kommer dock inte gora detta om det skulle visa sig
omojligt eller innebara en alltfér betungande insats. Pa
din begaran kommer vi ocksa att informera dig till vem
informationen har lamnats ut.

Ratt till begransning av behandling

Du har ratt att i vissa fall krava att den behandling av
dina personuppgifter vi gor ska begransas. Med be-
gransning menas att personuppgifterna kommer mar-
keras sa att dessa i framtiden endast far behandlas

for vissa avgransade syften. Ratten till begransning
galler bland annat om du anser att personuppgifterna
ar felaktiga och har begart rattelse. | sddana fall kan du
aven begaéra att var behandling av dina personuppgifter
begransas under tiden personuppgifternas korrekthet
utreds.

Ratt till invandning

Du har ratt att invanda mot den behandling av dina per-
sonuppgifter som vi gér med stod av intresseavvagning.
| s& fall behover du specificera vilken behandling du in-
vander mot. Vid sadan invandning far vi endast fortsatta
utféra behandlingen om vi kan visa att det finns tving-
ande beréattigande skal till att personuppgifterna maste



behandlas som vager tyngre an dina intressen.

Om dina personuppgifter behandlas for direkt mark-
nadsforing har du alltid ratt att nar som helst invanda
mot behandlingen.

Ratt till dataportabilitet

Om du har lamnat dina personuppgifter till oss har du i
vissa fall ratt att fa ut och anvanda dina personuppgifter
pa annat hall (dataportering). Ett exempel ar nar du vill
flytta dina personuppgifter till en annan operator.

For att du ska kunna nyttja din ratt till dataportabilitet
maste din begaran avse sddana personuppgifter som du
sjalv har lamnat till oss och som vi behandlar med stod
av ett samtycke frén dig eller for att uppfylla avtalet vi
har med dig. Du har dock inte ratt att flytta dina person-
uppgifter om var behandling av dessa uppgifter &r base-
rad pa en intresseavvagning eller skyldighet enligt lag.

Klagomal

Om du anser att vi behandlar dina personuppgifter i strid
med gallande dataskyddsreglering bor du anmala detta
till oss sa fort som mojligt. Du kan &ven vanda dig direkt
till Datainspektionen och lamna in ditt klagomal.

Skadestand

Om du har lidit skada p& grund av att dina personupp-
gifter har behandlats i strid med gallande dataskydds-
reglering kan du ha ratt till skadesténd. | sadana fall kan
du, efter en skriftlig begaran, begéra skadestand frén oss
eller vacka skadestédndstalan i domstol.

Kontaktuppgifter

Personuppgiftsansvarig Alands Telekommunikation Ab
Alands Telekommunikation Ab ar personuppgiftsansva-
rig och ansvarar for de personuppgifter som behandlas
under varumarket Alcom. Vi bestimmer syftet med
behandlingen och pa vilket satt den ska ga till.

Alands Telekommunikation Ab
(FO0747121-9)

Pb 233

22100 Mariehamn

Dataskyddsombud
Valter Ulenius

Kontakta oss for att utova dina rattigheter

Om du vill utéva dina rattigheter s& som din ratt till rat-
telse, radering av personuppagifter, begara en begrans-
ning av behandling, utova din ratt till invandning, data-
portabilitet, dterkallande av samtycke, lamna klagomal
eller begara skadestand kontakta var Kundservice.
Telefon 018-22 2 22

Foér registerutdrag se "Ratt till tillgang”.

Invandning mot marknadsforing

Om du inte 6nskar ha dina personuppgifter behandlade
for andamal som ror direkt marknadsforing kan du géra
ett aterkallande av samtycket. Aterkallande kan ske
muntligen genom att du ringer till var kundservice men
vi rekommenderar att det sker skriftligen och innehaller
namn och personnummer eller kundnummer. Du kan
aven aterkalla ditt samtycke via Alcoms kundsida under
Kontoinstallningar.

Alands Telekommunikation Ab
Storagatan 6
22100 Mariehamn

Senast uppdaterad och godkand i ledningsrupp
2025-04-14.



